Jifi Kaucky (*1973)

Vystudoval Pravnickou fakultu Univerzity ]
Karlovy v Praze. Pfedsedou UFadu pro
ochranu osobnich Gidajt byl jmenovan v zaii
roku 2020. Predtim byl feditelem spravniho
odboru Ministerstva vnitra CR, kde byl do
jara roku 2020 statnim tajemnikem. Ve
statni spravé pusobi po dvé desetileti.
Byl pfedsedou Etické komise Ceské
republiky pro ocenéni Gicastnikt odboje
a odporu proti komunismu a pred
jmenovanim do funkce predsedy
U00U mél élenstviiv dalSich |
poradnich organech. Krom jinych
publikaci zamérenych na spravni
fizeni je spoluautorem komentare
k zakonu o statni sluzbé.
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Jirt Kaucky: V souvislosti
s kybernetickymi Gtoky je treba
klast duraz na prevenci

Téma ochrany osobnich idaji vyvolalo spoustu pochybnosti jesté pred Gcinnosti GDPR,
zejména se hovorilo o astronomickych pokutach. Jak se dafi popularizovat povédomi

o normé, ktera uz Ctyri roky v ¢eském pravu funguje, a jak maji spravci systémd postupovat
v pripadé kybernetického Utoku, nejen o tom jsme v rozhovoru mluvili s Jifim Kauckym,

predsedou Ufadu pro ochranu osobnich Gdajti.

Ochrana osobnich tdaji a nakladani s nimi rezono-
valo zejména v dobé pred ucinnosti GDPR. Kam se
Ufad od té doby posunul?

Obecné by se dalo fici, Ze pred pfijetim GDPR u nas
ochrana osobnich Udaji preslapovala na okraji propasti
a vsichni se bali, Ze se posuneme jesté o krok dale. To se
ale nestalo. Naopak, mam za to, Ze jista panika, ktera pred
prijetim GDPR panovala, méla pozitivni efekt - ochrana
osobnich Gdajd prestala byt vnimana jako néco, co se vy-
Cerpava tim, zda kamery na domé obc¢ana A zabiraji kou-
sek vefejného prostranstvi pred jeho domem, a do obec-
ného povédomi se dostal obrovsky rozsah zpracovani
osobnich Gdajd, k némuz neustale dochazi, i nutnost jejich
dusledné ochrany. GDPR, trestnépravni smérnice a jejich
implementace do Ceského pravniho rfadu prostrednictvim
zakona o zpracovani osobnich (idajd skutecné prinesly za-
sadni zménu. V prvnifadé je to Sirsi evropsky rozmér.

V ¢em se to tedy zménilo?

Diive UOOU vydaval své vlastni stanoviska k problé-
mam ochrany osobnich (dajd a po implementaci GDPR
vroce 2018 se najednou t€Zisté regulace ochrany osobnich
Udajl preneslo na Urover Evropské unie, a to véetné roz-
hodovani nékterych konkrétnich pfipadd. Konkrétné tedy
na Uroven Evropského sboru pro ochranu osobnich Gdajt
(EDPB), jehoz jsme zéroven ¢leny. Narodni pozice, pokud
nemaji pfesah do jiného ¢lenského statu EU, pak vydavaji
jednotlivi regulatofi. Za pozitivni bych oznadil naprostou
nezavislost naSeho Ufadu v Ceské republice. To se zsad-
né projevilo pfi pandemii koronaviru. GDPR doslo k jas-
nému vymezeni role Ufadu pro ochranu osobnich Gdajt
jakozto nezavislé ,exekutivy“ ochrany osobnich Gdajd,
ale dokonce i mali¢ké soulasti zakonodarné moci, a to
ve vztahu odpovédnosti za pfipravu a nastaveni systému
ochrany osobnich dajl, kdy ndm GDPR dava pravomoc
i bez Zadosti poskytovat Parlamentu vyjadreni k navrhu
pravniho predpisu, ktery upravuje zpracovani osobnich

Udajl, a my se ji snazime odpovédné vyuzivat. Zasadnim
aspektem jednotnosti ochrany osobnich (idajd je moznost
a také povinnost koordinovat pfipravy kontrol a stanovi-
sek ve spolecné evropské siti dozorovych uradd.

Dafi se vam popularizovat povédomi o ochrané
osobnich udaja?

Propagace duleZitosti ochrany osobnich (daji se do-
sud déje narazové v zasadé jako nase reakce na vyznamna
spoledenska témata, ¢imZ nechci fici, Ze by s tim nebylo ob-
rovské mnozstvi prace. Chybi nam v3ak ucelena koncepce
propagace ochrany osobnich Gdaji a ochrany soukromi.
Systémovy problém je zakotven v povaze naseho Uradu
jako dozorové instituce, ktera prichazi k problémdm s osob-
nimi daty vétsinou az ve chvili, kdy obdrZi podnét, nebo pfi
plnéni svych kompetenci dohlizi na dodrZovani zdkona. Pak
mUZe vefejnosti prezentovat vysledky svych zjisténi. Nelze
na to ale svést vSechno. Pristup, Ze ,nemGZeme fikat, jak by
to bylo dobfe, protoZe pak bychom nebyli nezavisli v kon-
trole, neuznavam. Nasim cilem je prece vysledek - tedy
disledna ochrana osobnich (idajti - nikoli nezavislost sama
0 sobé jako fetis. Ve svém predchozim plsobeni jsem byl
vychovan v tom, Ze metodicka ¢innost je minimalné stejné
dulezitd jako incidentni kontrola (protoZe jde o radny vykon
verejné spravy jako takovy), a viibec jsem nemél pocit, Ze by
to néjak ohrozilo dlslednost nasich kontrol.

Mésta méla v souvislosti s GDPR obavy z vyse postihi.
Jaka je vtomto sméru praxe?

Pred Gcinnosti obecného nafizeni Urad pii poruseni
predchoziho zakona o ochrané osobnich (daji mésta ob-
¢as pokutoval. Nemam dost informaci, abych posoudil,
zda hodné&, nebo malo, nicméné se podafilo vzbudit do-
stacenou averzi vic¢i tomu, aby pfi projednavani navrhu
stavajiciho zékona o zpracovani osobnich udaji prevazi-
lo stavajici feSeni, tedy Ze mésta, stejné jako jiné verejné
subjekty, za poruseni GDPR pokutovat nelze. Ve vztahu
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k Uzemni samospravé to zatim v praxi zasadni problémy
necini, i kdyZ z formalniho hlediska to mize budit zdani, Ze
jako Ceska republika porudujeme ¢l. 83 GDPR, ktery mimo
jiné stanovi, Ze kazdy dozorovy Urad zajisti, aby ukladani
spravnich pokut za poruseni tohoto nafizeni bylo v kaz-
dém jednotlivém piipadé ucinné, pfimérené a odrazujici.

V poslednich tydnech zesilily kybernetické utoky.
Co kdyz se ztrati osobni udaje obyvatel v diisledku
kybernetickych utokii?

V pfipadé, kdy dojde k Uspésnému hackerskému
Utoku a budou odcizeny osobni (daje, takzvana data
breach, musi spravce viechny pfipady poruseni zabezpe-
Ceni evidovat a vyhodnotit, je-li potfeba takové poruseni
nahlasit Ufadu (€l. 33 GDPR). Oznamovat neni nutné ty
pfipady, kdy je nepravdépodobné, Ze by takové poruse-
ni mélo za nasledek riziko pro prava a svobody fyzickych
osob. Pokud je ovSem pravdépodobné, Ze urcity piipad
poruseni zabezpedeni osobnich Gdaji bude mit za nasle-
dek vysoké riziko pro prava a svobody fyzickych osob, je
spravce osobnich Gdajd povinen oznamit takové poruse-
ni, a to bez zbyte¢ného odkladu, nejen Ufadu, ale i dotce-
nym subjektdm udaja.

Jak na takovou situaci Urad nahlizi?

Jakkoliv v Zddném pfipadé nehodldme trestat obéti
napfiklad hackerskych Gtoku, jsou piipady, kdy spravce
natolik zdsadnim zplsobem zanedbal své povinnosti
chranit osobni (daje, Ze bude na misté uplatnéni sanké-
nich pravomoci. V této souvislosti je tfeba klast diraz
na otfepany fakt, ze zdkladem je prevence. To znamena
udélat vse, co je technologicky, ekonomicky, personal-
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né i administrativné mozné. Pokud uZ preci jen k poru-
Seni zabezpeceni dojde, nastupuji pro spravce zakonné
povinnosti, jako pravé ohlaSovaci povinnost, a to nam,
i tfeba NUKIBu, spadé-li spravce do povinnych osob dle
zakona o kybernetické bezpecnosti. DUleZitd je i minima-
lizace 3kod a naprava stavu. Teprve nasledné se fesi, zda
pfipadné bylo mozné situaci predejit. NemdZeme tak po-
loZit rovnitko mezi Unik dat, zpisobeny kybernetickym
Utokem, a sankéni odpovédnosti spravce osobnich Gda-
jU. VZdy je nutné posoudit miru zabezpeceni v kontextu
zpracovani osobnich Gdaju.

UFad ma kromé metodické cinnosti i dozorovou cinnost.
DodrZuji obce nafizeni o ochrané osobnich udaji?

Urover dodrZovani GDPR ze strany obci je obecné
déna jejich skute¢nymi moZnostmi, které jsou objek-
tivné jiné, nez jaké maji napfiklad jednotlivd minister-
stva. My k tomu tak také pfistupujeme. Stiznosti, které
obdrzime a které sméruji proti postupu obci, se uz tra-
di¢né tykaji zvefejriovani osobnich Gdaji ZadatelG pfi
zverejnéni Zadosti o poskytnuti informaci podle zékona
¢. 106/1999 Sb., o svobodném pfistupu k informacim.
V téchto pfipadech obce neprovedou na zverejiovaném
dokumentu anonymizaci Zadatele. DalSim ¢astym pred-
métem stiZnosti je zvefejnéni zaznam (zapish) z jednani
zastupitelstva nebo rady mést a obci na internetu, opét
bez provedeni anonymizace osobnich Udaji obcani Ci
tretich osob. Tyto pfiklady jsou ve srovnani s dasledky
kybernetickych utokd posledni doby ponékud ismévné.
Jakkoli se tyto véci nesméji zanedbavat, hlavni diraz je
nutno klast na co nejlepsi ochranu svéfenych osobnich
Gdajt obéand.



Daii se lizemnim samospravam skloubit konzultacni
roli s dozorovou ¢innosti tak, aby Urad nekontroloval
sam sebe?

Musim pfiznat, Ze se jedna o velmi dUlezité a zaroven
citlivé véci. Neprekrocitelnym mantinelem nasi konzul-
tacni Cinnosti je zachovani nezavislosti Ufadu pfi vykonu
dozorové plisobnosti. Nasim (kolem nejen ve vztahu
k Uzemni samospravé by mélo byt pomahat tém, ktefi o to
skutec¢né stoji. Dozorovy Ufad ovsem nemuize slouZit jako
servisni organizace. Je tfeba rovnéz mit na zfeteli, Ze kva-
lita odpovédi zpravidla odpovida kvalité otazky. Pfi bézné
konzultacni ¢innosti nemiZe byt cilem jakéhokoliv zamé-
ru ze strany Ufadu schvalovat & navrhovat k nim jina fe-
3eni, to je odpovédnosti spravce. Povéfenci Uzemnich sa-
mosprav se pii konzultacich s UOOU dozvédi, jaké naroky
a povinnosti na né GDPR klade, na co vSechno pamatovat
a zda se nejedna o jiz znamy problém, ktery jsme provérili
kontrolou. Konzultaci je tfeba chapat jako prevenci poru-
Seni pravidel. Na druhou stranu i kontrola ma zpravidla
velky edukativni vyznam, a to bez ohledu na jeji vysledek.

,, Nemuzeme tak
polozit rovnitko mezi
Unik dat, zpUsobeny
kybernetickym Gtokem,
a sankcni odpovéednosti
spravce osobnich adaju.
Vzdy je nutné posoudit
miru zabezpeceni
v kontextu zpracovani
osobnich adaiju.

Mésta Casto vyuzivaji priizkumy nazori a spokojenosti
obcani, které radnici umozZiuji sledovat nazory, posto-
je i potieby obyvatel. Ceho by se mésta vtomto piipadé
pii zpracovani osobnich tdaji méla vyvarovat?

Tady plati dvé zasadni véci. Pfedné by se mistni sa-
mosprava, stejné jako kazdy jiny spravce, méla vyvaro-
vat shromazdovani téch osobnich Udajd, které jsou pro
vyhodnoceni prizkumu nepodstatné. Zadruhé plati, Ze
pokud si najmu spoleénost, kterd za mne prizkum pro-
vede ¢i vyhodnoti, jedna se o zpracovatele osobnich tda-
jb a obec s nim musi uzaviit zpracovatelskou smlouvu se
vemi naleZitostmi podle ¢l. 28 GDPR.

Obce v mistech, kde jsou kontejnery pro tfidény odpad,
umistuji fotopasti nebo kamery. Maji z diivodu udrZeni
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verejného poradku v téchto mistech pravomoc vyuzi-
vat zaznamy a pokutovat?

Fotopasti funguji na podobnych principech jako dal-
$i bezpecnostni nebo sledovaci systémy. Nejcastéji je
pravnim divodem pro zpracovani osobnich udajd pro-
stfednictvim kamer nebo fotopasti zpracovani z divodu
opravnéného zajmu spravce (¢l. 6 odst. 1 pism. f) GDPR).
Pokud je zamérem provozovatele, tedy obce, vyuZiti foto-
pasti jako nastroje pro zajisténi vefejného poradku, resp.
obecné k ochrané majetku pred Skodou zpUsobenou ji-
nymi osobami, bude se jednat o zpracovavani osobnich
Udajli a musi byt uplatnéno obecné nafizeni o ochrané
osobnich Udajl. Obec tedy musi respektovat zakladni
zasady zpracovani osobnich idajd a dalsi povinnosti pro
spravce vyplyvajici z GDPR. Jejich podrobny vycet je na-
pfiklad na internetovych strankach Ufadu www.uoou.cz.

Jak dlouho mohou spravci kamerového systému
uchovavat zaznamy?

Vzdy to musi byt v navaznosti na tcel, pro ktery se ka-
mery instaluji. Ve vétSiné pfipadl by patrné méla stacit
lhita 72 hodin.

A ve kterych pripadech je spravce mize poskytnout
obcaniim?

Tady plati obecna zasada, Ze pokud subjekt Gdajd po-
74da o poskytnuti kamerovych zabér( své osoby, které
zpracovava spravce, tak ten by je mél poskytnout.

0d zadatku roku doslo ke zméné pravni upravy ohledné
zpracovani takzvanych cookies. Zaznamenal Urad v této
souvislosti podnéty na poruseni u obecnich webi?

Podnéty a stiznosti, které nam byly po novele zdkona
o elektronickych komunikacich ve vztahu ke zpracovani
osobnich Udajd prostrednictvim souborl cookies doru-
Ceny, se témér ve vsech piipadech tykaji soukromoprav-
nich subjektd. Podnéty smérované vici izemnim samo-
spravnym celkiim jsme zatim obdrZzeli tfi.

Kam se mohou obce obracet v pfipadé nejasnosti
v ochrané osobnich udajii?

Primarné na svého povérence pro ochranu osobnich
Udajt, ktery musi byt jmenovan ze zdkona. Je mozné se
obratit i na nés, konkrétné na oddéleni konzultaci.

Jaké jsou podle vas moznosti rozvoje Uradu v mezi-
narodnim méfitku?

Z celoevropského pohledu je velmi dlileZité posilovat spo-
lupréci pfi Setfeni pripadd preshranicni povahy, jejichz Cet-
nost a zejména sloZitost pfitom stéle postupné nardsta. Prile-
Fitost vidim také v €lenstvi Ufadu ve Svétovém shroméazdéni
pro ochranu soukromi (Global Privacy Assembly). Tato plat-
forma nabizi mozZnost postoupit jesté o krok dale a postupné
se zaclenovat do spoluprace v globalnim méfitku. Divodem
je to, Ze ochrana osobnich idaji a soukromi Celi zasadnim
globalnim vyzvam a je deklarovanou prioritou EU. Il
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